SCHRITT-FUR-SCHRITT-ANLEITUNG

Sicherer Fernzugriff per VPN
mit WireGuard

VPN-Zugang an der FRITZ!Box anlegen, WireGuard aus dem App Store
auf dem MacBook installieren und die Zugangsdatei importieren.

@ ca. 15 Minuten

ohne Vorkenntnisse

verschliisselter

WireGuard-Tunnel
tiber das Internet

lhr MacBook
unterwegs / Homeoffice

A

VPN anlegen

In der FRITZ!Box eine
WireGuard-Verbindung
erstellen und die
Zugangsdatei
herunterladen.

App installieren

dem Mac App Store
laden.

Das brauchen Sie

O Das FRITZ!Box-Kennwort

O Zugang zur FRITZ!Box selbst (eine Taste
driicken)

0 Das MacBook — fir Teil A am besten im
Praxisnetz

O lhre Apple-ID (flr den App Store)

O Das Kennwort des MacBooks bzw. Touch ID

WireGuard kostenlos aus

FRITZ!Box mit FRITZ!OS 7.50 oder neuer )

all

FRITZ!Box
in der Praxis / im Blro

MacBook mit aktuellem macOS )

lokales Netz Server & Geréate

im Praxisnetz

C

Zugang importieren

D

Testen & nutzen

Die Zugangsdatei
(»Zertifikat®) in WireGuard
einfligen und aktivieren.

Verbindung prufen, im
Alltag ein- und
ausschalten, Hilfe bei
Problemen.

Gut zu wissen

Die Zugangsdatei wg_config.conf ist bei
WireGuard lhr personliches ,Zertifikat”: Sie
enthalt den geheimen Schliissel, mit dem sich
das MacBook bei der FRITZ!Box ausweist.

Behandeln Sie die Datei wie einen
Haustiirschliissel: nicht per E-Mail versenden,
nicht weitergeben. Jedes Gerat bekommt eine
eigene Verbindung.

Die Bildschirmfotos stammen von einer FRITZ!Box 7590 (FRITZ!OS 8) und einem Mac mit aktuellem macOS im dunklen
Erscheinungsbild. Je nach Version und Einstellung kénnen Farben und Bezeichnungen leicht abweichen. Persdnliche Daten wie Namen,
Adressen und Schlissel sind grau Uberdeckt. Rote Rahmen und Nummern zeigen, wohin Sie klicken, in der Reihenfolge der
Nummern.



VPN-Verbindung in der FRITZ!Box anlegen

Am MacBook im Praxisnetz (WLAN oder Kabel der Praxis) durchfiihren.

G FRITZ!Box-Oberflache 6ffnen und anmelden

Offnen Sie Safari und geben Sie oben in die Adresszeile fritz.box ein (alternativ. 192.168.178.1 ).
Tippen Sie das FRITZ!Box-Kennwort ein und klicken Sie auf Anmelden .

192.168.178.1

FRITZ!

Willkommen bei lhrer FRITZ!Box 7590

FRITZ!Box-Kennwort - . @ ||

T

Die FRITZ!Box-Benutzeroberflache ist ab Werk mit einem individuellen Kennwort
gesichert. Dieses Kennwort finden Sie auf dem Aufkleber auf Ihrer FRITZ!Box.

Hinweis:

Kennwort vergessen?

I Das Kennwort steht, falls nie gedndert, auf dem Aufkleber an der Unterseite der FRITZ!Box.



o Zu ,VPN (WireGuard)“ wechseln

Links auf Internet — Freigaben klicken (D, oben den Reiter VPN (WireGuard®) wéhlen @ und
unten rechts auf WireGuard®-Verbindung hinzufiigen klicken (3.

182.168.178.1 ¢ h + @

FRITZ!Box 7590 | myerirz | ‘ FRITZINAS |

(3) Ubersicht @ Internet > Freigaben R,

Int t A
@ literna Portfreigaben FRITZ!Box-Dienste DynDNS VPN (IPSec) VPN (WireGuard®)
Online-Monitor

Uber WireGuard® kann ein sicherer Fernzugang zu Ihrem Netzwerk hergestellt werden. Weitere Hinweise finden Sie auf unserem VPN Service-Portal
Zugangsdaten

Filter
;Jo WireGuard®-Verbindungen zwischen der FRITZ!Box und anderen Geraten
Freigaben

1|
My Borto Name Status entferntes Netz Endpunkt (Domain) Letzte Aushandlung Dateniibertragung

DSL-Informationen
WireGuard®-Geréteverbindung

A, Telefenie

7
¥ Heimnetz
% WLAN

2 U
@ Smart Home
& Diagnose
= /o

(®) System

WireGuard®-Netzwerkverbindung

Fe sind keine WireGuard®- rlverbind T

[ WireGuard®-Verbindung hinzufiigen I

»3l Assistenten

@ Hilfeund Info

Kein Reiter ,,VPN (WireGuard)“? Dann ist das FRITZ!OS zu alt. Unter System — Update zuerst
aktualisieren (WireGuard gibt es ab FRITZ!OS 7.50).



»Einzelgerat verbinden® wahlen
Wihlen Sie Einzelgerit verbinden (D und klicken Sie auf Weiter .

192.168.178.1

WireGuard®-Verbindung hinzufugen
Welche Art Verbindung méchten Sie erstellen?

0 ®| &

Einzelgersit verbinden Netzwerke koppeln

Richten Sie eine WireGuard®- Richten Sie eine WireGuard®-

Verbindung zu dieser FRITZ!Box fiir Verbindung zwischen zwei FRITZ!Box-

ein Smartphone, Tablet oder einen Netzwerken, dieser FRITZ!Box und

einzelnen Computer ein. einem YPN-Anbieter, dieser FRITZIBox
und einem WireGuard®-Server oder
andere spezielle WireGuard®-
Verbindungen ein.

Abbrechen ¢ ek

o Namen vergeben und fertigstellen
Geben Sie einen Namen ein, an dem Sie das Gerat spater erkennen, z. B. MacBook-Praxis oder
MacBook-Dr-Muster (1. Dann Fertigstellen ©.

192.168.178.1

WireGuard®-Verbindung hinzufigen

Name der Wireguard®-Verbindung

Vergeben Sie einen individuellen Namen fiir die i@y Wireguard®-Verbindung:

I MacBnokrPrax\s[ JI

Abbrechen < Zuriick Fertigstellen




e An der FRITZ!Box bestatigen

Aus Sicherheitsgriinden fragt die FRITZ!Box nach einer Bestatigung. Die Lampchen an der FRITZ!Box
blinken jetzt: Driicken Sie innerhalb von 2 Minuten kurz eine beliebige Taste an der FRITZ!Box.
Danach erscheint ,Ausfiihrung bestétigt“. Klicken Sie auf OK (D.

Zusitzliche Bestitigung erforderlich

L e m et

Ausfiihrung bestitigt

Kicksn Sio auf 0K, um den organg abauschliehen.
Bacbiinkan ezt

Ldmpchen blinken: jetzt eine Taste an der Box driicken. Bestétigt: auf ,,OK* klicken.

Alternativ kdnnen Sie mit einem an der FRITZ!Box angeschlossenen Telefon bestatigen. Klappen Sie dazu
»Bestatigung mit Telefon* auf und folgen Sie dem Hinweis.

o Zugangsdatei herunterladen

Nach einigen Sekunden erscheint ,Einstellungen auf Ihr Gerét tUbertragen®. Klicken Sie unter Desktop
oder Laptop auf Einstellungen herunterladen (D. Die Datei wg_config.conf landet im Ordner
Downloads. Klicken Sie danach auf Fertig .

192.168.178.1

WireGuard®-Verbindung hinzufiigen

Einstellungen auf lhr Gerit libertragen

Sie haben nun die M8glichkeit, die Einstellungen iiber eine Datei auf Ihren Desktop oder Laptop zu
iibertragen oder liber einen QR-Code an Ihr Smartphone / Tablet weiterzugeben. Nach dem Ubertragen der
Einstellungen auf Ihr Gerat kdnnen Sie den Fernzugriff nutzen.

Im Folgenden beschreiben wir lhnen in kurzen Schritten, was zur Ubertragung zu tun ist.

Smartphone oder Tablet Desktop oder Laptop

I_I

e
I Einstellungen herunterladen l

So funktioniert es: So funktioniert es:

Fiir die Verwendung mit einem Fiir die Verwendung mit einem Desktop
Smartphone oder Tablet bendtigen Sie die oder Laptop bendtigen Sie die WireGuard®-
\ ot 5

Wiratard®-Ann inetalliaran Sie disea iihar Caftuara inA dis aban harsitnactallban

Der QR-Code ist hier absichtlich unkenntlich gemacht. Er enthélt den geheimen Schlissel und ist nur flir Smartphones
gedacht.



»Zugangsdaten gesichert?“ - SchlieBen

Priifen Sie kurz, ob wg_config.conf im Ordner ,Downloads” liegt, und klicken Sie dann auf
SchlieBen (.

192.168.178.1

WireGuard®Verbindung hinzufiigen

Zugangsdaten gesichert?

Die Zugangsdaten via QR-Code bzw. Einstellungsdatei werden nur beim
Aktivieren Ihres VPN angezeigt und kénnen aus Sicherheitsgriinden nicht
erneut abgerufen werden.

Wenn Sie die Zugangsdaten bereits gescannt oder gespeichert haben, dann

klicken Sie auf ,SchlieBen*.
e

Wichtig: Die Zugangsdatei kann danach nicht erneut abgerufen werden. Wurde sie nicht gespeichert,
I6schen Sie die Verbindung und legen sie neu an (Schritt 2-7).

o Kontrolle: Die Verbindung ist angelegt

In der Liste steht jetzt Ihre neue Verbindung. Der graue Punkt (,nicht verbunden®) ist richtig, denn das
MacBook ist noch nicht eingerichtet. Teil A ist erledigt. Sie kdnnen sich abmelden und Safari
schlieBen.

192.168.178.1 ¢ B+ O

FRITZ!BOX 7590 [ myeriTz: FRITZINAS ‘

() Ubersicht @ |Internet > Freigaben 7

@ Internet ~ . < .
Portfreigaben FRITZ!Box-Dienste DynDNS VPN (IPSec) VPN (WireGuard®)

Online-Monitor
o 3 Uber WireGuard® kann ein sicherer Fernzugang zu lhrem Netzwerk hergestellt werden. Weitere Hinweise finden Sie auf unserem VPN Service-Portal.
ugangsdaten

Filter

_ WireGuard®-Verbindungen zwischen der FRITZ!Box und anderen Gerdten
Freigaben

1 .
MyFHiic. o Name Status  entferntes Netz Endpunkt (Domain) Letzte Aushandlung  Dateniibertragung

DSL-Informationen
WireGuard®-Gerateverbindung

. Telefonie

e /0
@ Heimnetz
T WLAN

/O
@ Smart Home
&% Diagnose
= /O
(®) System

. MacBook-Praxis ® d
3l Assistenten % L1}

@ Hilfe und Info

WireGuard®-Verbindung hinzufugen



WireGuard auf dem MacBook installieren

Kostenlose App des offiziellen Herstellers ,,WireGuard Development Team®.

e App Store 6ffnen und WireGuard laden

Offnen Sie den App Store (Apple-Menii — App Store ... ). Tippen Sie links oben ins Suchfeld
WireGuard ein und driicken Sie die Eingabetaste (D. Klicken Sie beim Treffer WireGuard mit dem

roten Symbol auf Laden (2 und dann auf Installieren . Bestitigen Sie ggf. mit Apple-ID-Kennwort
oder Touch ID.

X Ergebnisse fir ,WireGuard"

Entdecken Mac-Apps iPhone- & iPad-Apps
Arcade

Erstellen

Arbeiten

Spielen

Entwickeln

Prna— T L Y
Kategorien = - : Con.nect any
z = » device, anywhere,
Updates - ’ ? securely

Zar config¥PN, Sets upr i
minu ulos for

AmneziaWG
Dienstprogramme

All your Profiles in a
single App

Nehmen Sie nur den ersten Treffer ,,WireGuard“ (rotes Symbol). Andere VPN-Apps wie Tailscale,
Passepartout oder AmneziaWG sind nicht gemeint.

e WireGuard 6ffnen

Nach der Installation steht dort Offnen . Klicken Sie darauf (oder starten Sie WireGuard spater liber
das Launchpad bzw. den Ordner Programme).

=== Ergebnisse fiir ,WireGuard"

Mac-Apps iPhone- & iPad-Apps

WireGuard Tailscale
mme amm

S * o

Cennect any
device, anywhere,
securely

Passepartout, VPN Client AmneziaWG
Fi OpenvP!

Allyour Profilesin a
single App




Zugangsdatei importieren & verbinden

Die Datei wg_config.conf aus Teil A wird jetzt in WireGuard eingefligt.

C

»unnel aus Datei importieren*
Beim ersten Start 6ffnet sich das Fenster WireGuard-Tunnel verwalten. Klicken Sie in der Mitte auf
Tunnel aus Datei importieren (D.

WireGuard-Tunnel verwalten

Tunnel aus Datei importieren

0 Datei auswahlen und importieren

Klicken Sie links auf Downloads (D, markieren Sie wg_config.conf (2 und klicken Sie auf
Importieren 3.

Zuletzt benu... § s W Downloads Suchen

Geteilt
Name Gribe Art Hinzugefiigt am @

" B wg_config.conf 455 Byte Dokument Heute, 14:00
) iCloud Drive

ﬁ} kevin.later
|

Programme
Schreibtisch
Dokumente

Downloads

Rot Abbrechen Importieren
@ Orange




@ VPN-Konfiguration erlauben
macOS fragt einmalig: ,,WireGuard méchte VPN-Konfigurationen hinzufiigen®. Klicken Sie auf
Erlauben (D und bestétigen Sie anschlieBend mit dem Mac-Kennwort oder Touch ID.

®
~WireGuard” méchte VPN-
Konfigurationen hinzufiigen

Alle Netzwerkaktivitdten dieses Mac
werden méglicherweise bei Verwendung
von VPN gefiltert odgejiberwacht.

Erlauben Nicht erlauben

Tunnel aus Datei importie

I Achtung: ,Erlauben” ist die linke, graue Schaltflache. Die blaue Schaltflache heiBt ,,Nicht erlauben®.
I Erscheint oben rechts der Hinweis ,,App-Hintergrundaktivitaten®, ist das normal. Sie missen nichts tun.
@ Verbindung aktivieren

Links steht jetzt der Tunnel wg_config (D. Klicken Sie rechts auf Aktivieren (2. Nach wenigen
Sekunden steht der Status auf e Aktiv.

Vorher: Status ,Inaktiv”, Schaltflache ,Aktivieren®. Nachher: Status ,,Aktiv" mit griinem Punkt.



u Testen & im Alltag nutzen

@ Richtig testen - von auBerhalb

Ein Test ist nur auBerhalb des Praxisnetzes aussagekréftig. Verbinden Sie das MacBook z. B. mit dem
personlichen Hotspot lhres iPhones oder testen Sie zu Hause:

1. WireGuard aktivieren (siehe Schritt 15).

2. In Safari fritz.box aufrufen. Erscheint die Anmeldeseite lhrer Praxis-FRITZ!Box, funktioniert der
Zugang.

3. Im WireGuard-Fenster erscheinen dann zusatzlich Angaben zum letzten Verbindungsaufbau und zu
empfangenen Daten.

Solange WireGuard aktiv ist, 1auft lhr gesamter Internetverkehr Gber den Anschluss der Praxis. Trennen Sie
die Verbindung deshalb, wenn Sie sie nicht brauchen.

@ Ein- und ausschalten liber die Meniileiste

Im Alltag brauchen Sie das Fenster nicht mehr. 3 ©
WireGuard sitzt oben rechts in der Meniileiste
(Symbol mit Drachenkopf):

%200 ¥ (WO ® Z O W O +

1. Auf das WireGuard-Symbol klicken. Deaktiviere @
2. wg_config anklicken () — verbinden 5 ¥ wa_config

(Ha&kchen erscheint). Tunnel verwalten
3. Erneut anklicken oder Deaktivieren wéhlen — i —_ -

trennen Uber WireGuard

WireGuard beenden

~Status: Aktiv* oben im MenU zeigt, dass die
Verbindung steht.

@ Aufraumen

Ldschen Sie wg_config.conf aus dem Ordner ,Downloads” (in den Papierkorb legen und Papierkorb
entleeren). WireGuard hat den Zugang sicher gespeichert und braucht die Datei nicht mehr.




B Wenn etwas nicht klappt

Die haufigsten Ursachen und ihre Lésung

Problem Lésung

Reiter ,,VPN (WireGuard)“ fehlt FRITZ!IOS aktualisieren: System — Update. WireGuard gibt es ab FRITZ!IOS 7.50.
Altere Modelle ohne Update unterstiitzen WireGuard nicht.

Bestatigung (Schritt 5) abgelaufen Assistenten neu starten und diesmal innerhalb von 2 Minuten eine Taste an der
FRITZ!Box driicken.
Zugangsdatei nicht gespeichert Sie Iasst sich nicht erneut abrufen. Verbindung in der FRITZ!Box I6schen (siehe

unten) und neu anlegen.

Status ,,Aktiv¥, aber keine Verbindung « Sie sind noch im Praxisnetz: von auBerhalb testen (Schritt 14).

zur Praxis * Der Praxisanschluss hat keine 6ffentliche IPv4-Adresse (haufig bei
Kabel/Glasfaser, ,,DS-Lite”). Beim Anbieter eine &ffentliche IPv4-Adresse (,Dual
Stack®) anfragen.
+ Im Hotel- oder Gaste-WLAN kann VPN gesperrt sein: iPhone-Hotspot testen.

Verbindung aktiv, aber Das Heimnetz nutzt dieselben Adressen wie die Praxis (beide 192.168.178.x). Zum
Server/Programme in der Praxis nicht Test liber den iPhone-Hotspot verbinden. Dauerhaft I6st das Ihr [T-Betreuer, indem
erreichbar er den Adressbereich des Praxisnetzes dndert.

Versehentlich ,,Nicht erlauben® geklickt  Import wiederholen (Schritt 10-12) und diesmal die linke Schaltflache ,,Erlauben*

wahlen.
MacBook verloren/gestohlen oder In der FRITZ!Box unter Internet — Freigaben — VPN (WireGuard) beim Gerat auf
Mitarbeitende ausgeschieden den Papierkorb klicken und Ldschen bestatigen. Der Zugang ist sofort gesperrt.

@ Sicherheitsregeln

e Eine Verbindung pro Gerat.

e Zugangsdatei nie per E-Mail oder Messenger
verschicken.

" * Nach dem Import die .conf-Datei I6schen.

« VPN nur bei Bedarf aktivieren.

Mb&chten Sie die WireGuard®-Verbindung
|8schen?

v (|
» MacBook mit Kennwort und FileVault
schitzen.
Zugang sperren: Verbindung in der FRITZ!Box I6schen.
Kurz-Checkliste Notizen / lhr Ansprechpartner

O A: Verbindung angelegt, wg_config.conf
gespeichert

O B: WireGuard aus dem App Store installiert
O C: Datei importiert, ,Erlauben” geklickt

O C: Status ,,Aktiv”

O D: Test von auBerhalb erfolgreich



